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La COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU
LTDA., es una organizacion de Economia Solidaria dedicada a la industria del
transporte desde hace 30 afios, prestando sus servicios en las siguientes
modalidades:

= Servicio de taxi individual en los municipios de Funza, Mosquera y
Tocaima

= Servicios especiales de operacion nacional: automovil, camioneta de
pasajeros, microbus y camioneta doble cabina

= Servicios de pasajeros por carretera por diferentes municipios. (Funza,
Mosquera, Madrid, Soacha, Bogota, La Mesa, El Colegio, Tocaima,
Girardot, etc.)

= Servicio mixto en la regién del Tequendama.

= Servicio de Transporte de Carga

= Servicio de carga Express (hasta 800 kgs)

Contamos con un parque automotor en Optimas condiciones de seguridad y
comodidad para nuestros usuarios; vehiculos de modelo reciente, equipados con
un sistema de radiocomunicaciones las 24 horas del dia, con los seguros
exigidos por el Ministerio de Transporte como son: Seguro Obligatorio de
Accidentes SOAT, Pdlizas de Responsabilidad Civil Contractual vy
Extracontractual y los demas documentos requeridos para la prestacion de este

servicio.

Igualmente contamos con un selecto grupo de conductores que se encuentra
debidamente capacitado y uniformado, presto a servir de la mejor manera a
nuestros usuarios. Todos ellos cuentan con su seguridad social y documentacion
al dia, teniendo en cuenta que estamos dando cumplimiento a las normas

vigentes en materia de transporte.



MISION

Ofrecemos soluciones integrales en transporte de pasajeros por carretera en las
modalidades intermunicipal, urbano, especial, taxi individual, mixto (Municipal e
Intermunicipal) y de carga, a través de un talento humano responsable y
competente, con infraestructura de Ultima tecnologia y proveedores de insumos
y servicios apropiados para la operacion, dando cumplimiento a la normatividad
legal, con el propdsito de generar seguridad, confort y confianza en nuestros
usuarios y contribuyendo a la calidad de vida de nuestros trabajadores y
asociados.

VISION

En el afio 2027 COOMOFU LTDA, sera una empresa referente de transporte de
pasajeros y de carga en la region sabana, mediante el desarrollo de nuevas
unidades de negocio, innovacion, capacitacion, mayor participacion en
licitaciones y alianzas estratégicas que permitan satisfacer las necesidades de

sus asociados, colaboradores, usuarios y clientes.
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1. BASE LEGAL Y AMBITO DE APLICACION

La politica de tratamiento de la informacion se desarrolla en cumplimiento de los
articulos 15y 20 de la Constitucion Politica; de los articulos 17, literal k), y
18, literal f),de la Ley Estatutaria 1581 de 20712, “Por la cual se dictan
disposiciones generales para la Proteccion de Datos Personales” (en adelante
LEPD); y del articulo 13 del Decreto Unico reglamentario 1074 de 2015,
Decreto 090 de 2018, Circular 003 de 2018, emitida por la Superintendencia de

Industria y Comercio y demés normas concordantes

Esta politica sera aplicable a todos los datos personales registrados en bases de

datos que sean objeto de tratamiento por el responsable del tratamiento.

Esta politica sera aplicable a todos los datos personales registrados en bases de
datos que sean objeto de tratamiento por el responsable del tratamiento.

Los datos de las personas relacionadas con (LA/FT/FPDAM) Lavado de
Activos, Financiacion del Terrorismo y Proliferacion de Armas de
Destruccién Masiva, se trataran conforme a la Ley y cuando corresponda seran
reportados ante la UIAF y transferidos a entidades de control y vigilancia que los

soliciten.

2. DEFINICIONES ESTABLECIDAS EN EL ARTICULO 3 DE LA LEPD Y EL
ARTICULO - 2.2.2.25.1.3. DEL DECRETO 1074 DE 2015

.. AUTORIZACION: Consentimiento previo, expreso e informado del
Titular para llevar a cabo el tratamiento de datos personales.

. BASE DE DATOS: Conjunto organizado de datos personales que sea
objeto de tratamiento.

n.  DATO PERSONAL: Cualquier informacion vinculada o que pueda
asociarse a una o0 varias personas naturales determinadas o
determinables.

v. DATO PUBLICO: Es el dato que no sea semiprivado, privado o

sensible. Son considerados datos publicos, entre otros, los datos



VI.

VII.

VIIL.

relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los
datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica,
publica o privada, que por si misma 0 en asocio con otros, realice el
tratamiento de datos personales por cuenta del responsable del
tratamiento.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica,
publica o privada, que por si misma o0 en asocio con otros, decida
sobre la base de datos y/o el tratamiento de los datos.

TITULAR: Persona natural cuyos datos personales sean objeto de
tratamiento.

TRATAMIENTO: Cualquier operacién o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento,
uso, circulacion o supresion.

AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada
por el responsable, dirigida al Titular para el tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de

las politicas de tratamiento de informacion que le seran aplicables, la



XL

XII.

forma de acceder a las mismas y las finalidades del tratamiento que
se pretende dar a los datos personales.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el
responsable y/o encargado del tratamiento de datos personales,
ubicado en Colombia, envia la informacién o los datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentra
dentro o fuera del pais.

TRANSMISION: Tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objeto la realizacion de un

tratamiento por el encargado por cuenta del responsable.

3. AUTORIZACION DE LA POLITICA DE TRATAMIENTO

De acuerdo con el articulo 9 de la LEPD, para el tratamiento de datos personales

se requiere la autorizacion previa e informada del Titular. Mediante la aceptacion

de la presente politica, todo Titular que facilite informacion relativa a sus datos

personales esta consintiendo el tratamiento de sus datos por parte de la
COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU

LTDA, en los términos y condiciones recogidos en la misma.

No sera necesaria la autorizacion del Titular cuando se trate de:

VI.

Informacidn requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos.

Datos relacionados con el Registro Civil de las personas.

A las bases de datos o archivos mantenidos en un ambito exclusivamente

personal o doméstico.
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vi.  Las que tengan por finalidad la seguridad y defensa nacional la
prevencion, deteccion, monitoreo y control del lavado de activos y el
financiamiento del terrorismo.

vii.  Las que tengan como fin y contengan informacién de inteligencia y
contrainteligencia.

ix.  Las que contengan informacién periodistica y otros contenidos editoriales

x.  Las bases de datos con informacién financiera, crediticia, comercial y de

servicios, y de los censos de poblacion y vivienda.
4. RESPONSABLE DEL TRATAMIENTO Y OFICIAL DE CUMPLIMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es
la COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU

LTDA, cuyos datos de contacto son los siguientes:

= Direccion: Car 14 # 14 - 31 del municipio de Funza - Cundinamarca.
= Correo electrénico: contabilidad@coomofu.com
= Teléfono: 3167432125 — (1) 8215870 Ext. 1100

El responsable del tratamiento a su vez ha designado un oficial de cumplimiento
quien sera responsable de velar porque las medidas de seguridad respecto al
tratamiento de los datos se cumplan conforme lo establece la norma; esta
persona sera a su vez encargada de la atencion de peticiones, consultas y

reclamos ante la cual el Titular de los datos puede ejercer sus derechos.

=  Teléfono:

= correo electrénico:
5. TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS

La COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU
LTDA, en el desarrollo de su actividad empresarial, lleva a cabo el tratamiento
de datos personales relativos a personas naturales que estan contenidos y son
tratados en bases de datos destinadas a finalidades legitimas, cumpliendo con

la Constitucion y la Ley.



La siguiente tabla (Tabla I) presenta las distintas bases de datos que manejan la

empresa y las finalidades asignadas a cada una de ellas.

Tabla |. Bases de datos y finalidades

BASE DE DATOS

ASOCIADOS

FINALIDAD

Generar el registro de los documentos requeridos para la
vinculacién y los procesos administrativos con la cooperativa,
generar un vinculo administrativo, entre otras finalidades
administrativas.

USUARIOS MENORES DE EDAD

Registrar los usuarios menores de edad de acuerdo a la circular
externa 20244000000557 del Ministerio de Transporte de
Colombia emitida el 20 de agosto de 2024.

HELISA

Recolectar informacion personal con el fin de registrar datos
personales de empleados, siniestros, afiliaciones a seguridad
social, accidentes, capacitaciones entre otras finalidades
administrativas.

HOJAS DE VIDA EMPLEADOS
ACTIVOS E INACTIVOS

Esta base de datos recoge informacién personal de empleados
activos e inactivos de coomofu con el fin de mantener una relacion
contractual, capacitacion del personal, registro de seguridad social,
control de horario, procesos disciplinarios.

NOMINA TEMPORAL - FLEXITEMP

Esta base de datos recoge informacion personal a través del
tercero FLEXITEMP con el fin de validar la relacion contractual,
capacitacién del personal, registro de seguridad social, control de
horario, procesos disciplinarios, entre otras finalidades
administrativas.

PARQUE AUTOMOTOR

Esta base contiene los datos de los vehiculos, incluyendo la
informacion de los propietarios que son asociados de la
Cooperativa con el fin de responder requerimientos a entes
internos y externos.

BASE DE DATOS EMPRESAS Y
CLIENTES

Esta base contiene informacién como: copia de documentos de los
representantes legales, RUT, Certificados de existencia y
representacion legal, numero de contacto personal, estados
financieros, contratos, certificaciones bancarias entre otros
documentos de clientes y empresas.

PQR'S

Registrar la trazabilidad de PQRS y datos personales de personas
externas a coomofu, almacenar y gestionar la respuesta a
solicitudes de terceros
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COOMOFU
LTDA.
llevar un registro contable, fiscal y administrativos de prestadores
PROVEEDORES de servicios, y /o proveedores de bienes, consultar su estado en

listas restrictivas y vinculantes, validar informacién y ser creados
en los diferentes sistemas contables de coomofu.

SOFTWARE CONTABLE -TREBOL

esta base tiene como finalidad mantener la gestién contable, fiscal,

administrativa, contratistas, y proveedores.

7. ATENCION A LOS TITULARES DE DATOS

La COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU
LTDA, ha delegado a un responsable quien sera en adelante el encargado de
responder a peticiones, consultas y reclamos ante la cual el Titular de los datos
puede ejercer sus derechos, a su vez la COOPERATIVA DE MOTORISTAS DE
MOSQUERA Y FUNZA - COOMOFU LTDA., ha establecido canales de

comunicacion para que el titular allegue el ejercicio a sus derechos.
Los canales para todas las Sedes de la cooperativa son los siguientes:

= Teléfonos: 3167432125 — (1) 8215870 Ext. 1100
= Correo electronico:

= Punto de atencion fisico: Carrera 14 # 14 — 31
8. PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR
8.1. Derecho de acceso o consulta

Segun el articulo 2.2.2.25.4.2. del Decreto Unico reglamentario 1074 de 2015,

el Titular podra consultar de forma gratuita sus datos personales en dos casos:

= Al menos una vez cada mes calendario.
= Cada vez que existan modificaciones sustanciales de las politicas de

tratamiento de la informacion que motiven nuevas consultas.




Para consultas cuya periodicidad sea mayor a una por cada mes calendario, la
COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU
LTDA., solamente podréa cobrar al Titular gastos de envio, reproduccion y, en su
caso, certificaciéon de documentos. Los costos de reproduccion no podran ser
mayores a los costos de recuperacion del material correspondiente. Para tal
efecto, el responsable deberd demostrar a la Superintendencia de Industria y

Comercio, cuando ésta asi lo requiera, el soporte de dichos gastos.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus
datos mediante un escrito dirigido a la COOPERATIVA DE MOTORISTAS DE
MOSQUERA Y FUNZA - COOMOFU LTDA., enviado al correo electrénico a

, indicando en el Asunto “Ejercicio del derecho de
acceso o consulta”, o a través de correo postal remitido a la direccion Carrera 14
# 14 — 31 del municipio de Funza cundinamarca. La solicitud debera contener los

siguientes datos:

I Nombre y apellidos del Titular.

I, fotocopia de la cédula de ciudadania del titular y, en su caso, de la
persona que lo representa, asi como del documento acreditativo de
tal representacion.

. Peticion en que se concreta la solicitud de acceso o consulta.

V. Direccion para notificaciones, fecha y firma del solicitante.
V. Documentos acreditativos de la peticion formulada, cuando
corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de

datos para recibir la informacion solicitada:

. Visualizacion en pantalla.

I. Por escrito, con copia o fotocopia remitida por correo certificado o
no.

. Tele copia.

V. Correo electrénico u otro medio electronico.
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V. Otro sistema adecuado a la configuracion de la base de datos o0 a
la naturaleza del tratamiento, ofrecido por la COOPERATIVA DE
MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU LTDA.

Una vez recibida la solicitud, la COOPERATIVA DE MOTORISTAS DE
MOSQUERA Y FUNZA - COOMOFU LTDA., resolvera la peticion de consulta
en un plazo maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y
sefalando la fecha en que se atendera su consulta, la cual en ninglin caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Estos plazos estan fijados en el articulo 14 de la LEPD.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar

gueja ante la Superintendencia de Industria y Comercio.
8.2. Derechos de quejas y reclamos

El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos
mediante un escrito dirigido a la COOPERATIVA DE MOTORISTAS DE
MOSQUERA Y FUNZA - COOMOFU LTDA., enviado al correo electrénico

, indicando en el Asunto, “Ejercicio del derecho de acceso

o consulta”, o a través de correo postal remitido a la direccion Carrera 14 # 14 —

31 de Funza Cundinamarca.
La solicitud debera contener los siguientes datos:

I. Nombre y apellidos del Titular.

I.  Fotocopia de la cédula de ciudadania del Titular y, en su caso,
de la persona que lo representa, asi como del documento
acreditativo de tal representacion.

. Descripcion de los hechos y peticion en que se concreta la
solicitud de correccion, supresion, revocacion o infraccion.

Iv.  Direccion para notificaciones, fecha y firma del solicitante.



(JGIORSIAS o

F2%

g"
JP

COOMOFU

LTDA.

i

wInnd

v. Documentos acreditativos de la peticion formulada que se

quieran hacer valer, cuando corresponda.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco
(5) dias siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del

reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que el
reclamo sea decidido.

La COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU
LTDA., resolvera la peticién de consulta en un plazo maximo de quince (15) dias
habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere
posible atender al reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento

del primer término.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podra elevar

gueja ante la Superintendencia de Industria y Comercio.
9. MEDIDAS DE SEGURIDAD

La COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU
LTDA, con el fin de cumplir con el principio de seguridad consagrado en el
articulo 4 literal g) de la LEPD, ha implementado medidas técnicas, humanas y
administrativas necesarias para garantizar la seguridad a los registros evitando

su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Por otra parte, la COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA

- COOMOFU LTDA., mediante la suscripcion de los correspondientes contratos
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de transmision, ha requerido a los encargados del tratamiento con los que trabaja
la implementacion de las medidas de seguridad necesarias para garantizar la
seguridad y confidencialidad de la informacién en el tratamiento de los datos
personales.

A continuacion, se exponen las medidas de seguridad implantadas por la
COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU
LTDA, que estan recogidas y desarrolladas en su Manual Interno de Seguridad
(Tablas II, lll, IV y V).

10. OBLIGACIONES DEL RESPONSABLE Y EL OFICIAL DE
CUMPLIMIENTO

Tanto el responsable del tratamiento como encargados, empleados, contratistas
y demas terceros que actiuen en nombre y representacion de la COOPERATIVA
DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU LTDA., y tratan
datos personales por disposicidon de ésta, deben observar y respetar estas
politicas en el cumplimiento de sus funciones y/o actividades aun después de

terminados los vinculos legales, comerciales, laborales o de cualquier indole.

.. De igual manera, se comprometen a guardar estricta confidencialidad en
relacion con los datos tratados. Por ende, deben obrar de tal forma que
cumplan las siguientes obligaciones:

. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

m.  Solicitar y conservar, en las condiciones previstas en la ley, copia de la
respectiva autorizacion otorgada por el Titular.

iv.  Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

v.  Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o0 acceso no

autorizado o fraudulento.



VII.

VIIL.

XI.

XII.

X1I.

XIV.

XV.

XVI.

XVII.

Garantizar que la informacién que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado
del Tratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacidon suministrada a este se mantenga
actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente
al Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segin el caso, Unicamente
datos cuyo tratamiento esté previamente autorizado de conformidad con
lo previsto en la ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.
Tramitar las consultas y reclamos formulados en los términos sefialados
en la ley.

Adoptar politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencién de consultas y
reclamos.

Informar al Encargado del Tratamiento cuando determinada informacion
se encuentra en discusion por parte del Titular, una vez se haya
presentado la reclamacién y no haya finalizado el tramite respectivo.
Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

Deber de confidencialidad, la COOPERATIVA DE MOTORISTAS DE
MOSQUERA Y FUNZA - COOMOFU LTDA., tratara como informacién
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confidencial todos los datos personales recolectados de manera manual
o digital en sus bases de datos para lo cual: Suscribira con sus empleados
acuerdos de confidencialidad, Implementara medidas de proteccion de
confidencialidad de conformidad con su Politica de Procedimientos,
exigira a aquellos receptores de los datos personales cuando exista
transferencia y/o trasmision de informacion, que el responsable o

encargado cumpla con las respectivas obligaciones de confidencialidad.

11. CONOCIMIENTO DE LA PRESENTE POLITICA

Lo titulares de los datos podran tener acceso a la politica de tratamiento de datos
personales a través de la pagina web de la COOPERATIVA DE MOTORISTAS
DE MOSQUERA Y FUNZA - COOMOFU LTDA., o realizando la solicitud de

esta, mediante correo electronico.

pagina web: https://coomofu.com/nosotros/

Correo electrénico:

12. MECANISMOS DE RECOLECCION DE DATOS

La COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU
LTDA., utiliza para la recoleccion de los datos personales objeto de tratamiento,
formatos fisicos contacto cero con el titular de los datos y de manera digital, por
medio de la pagina web. para cada uno de los casos la COOPERATIVA DE
MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU LTDA., ha indicado
cuales son los mecanismos de informacion sobre los canales de atencion, las
finalidades para las cuales se recogen los datos y los derechos que, como titular
se pueden ejercer; asi como también los medios por los cuales pueden consultar

la Politica de tratamiento implementada.


https://coomofu.com/nosotros/

Tabla Il. Medidas de seguridad comunes para todo tipo de datos (publicos, semiprivados, privados,

sensibles) y bases de datos (automatizadas, no automatizadas)

GESTION DE
DOCUMENTOS Y

SOPORTES

1. Medidas que eviten el
acceso indebido o la
recuperacion de los
datos que han sido
descartados, borrados o
destruidos.

2. Acceso restringido al
lugar donde se

almacenan los datos.

3. Autorizacion del
responsable para la
salida de documentos o
soportes por medio fisico

o electrénico.

4. Sistema de etiquetado
o identificacion del tipo

de informacioén.

5. Inventario de soportes.

CONTROL DE
ACCESO

1. Acceso de
usuarios limitado a
los datos
necesarios para el
desarrollo de sus

funciones.

2. Lista actualizada
de usuarios y
accesos

autorizados.

3. Mecanismos
para evitar el
acceso a datos con
derechos distintos
de los autorizados.

4. Concesion,
alteracion o
anulacion de
permisos por el
personal autorizado

INCIDENCIAS

1. Registro de
incidencias: tipo
de incidencia,
momento en que
se ha producido,
emisor de la
notificacion,
receptor de la
notificacion,
efectos y
medidas

correctoras.

2. Procedimiento
de notificacion y
gestion de

incidencias.

PERSONAL

1. Definicién de
las funciones y
obligaciones de
los usuarios con

acceso a los datos

2. Definicion de
las funciones de
control y
autorizaciones
delegadas por el
responsable del

tratamiento.

3. Divulgacion
entre el personal
de las normas y
de las
consecuencias del
incumplimiento de

las mismas

MANUAL INTERNO DE
SEGURIDAD

1. Elaboracion e
implementacion del

Manual de obligatorio
cumplimiento para el

personal.

2. Contenido minimo:
ambito de aplicacion,
medidas y
procedimientos de
seguridad, funciones y
obligaciones del
personal, descripcion de
las bases de datos,
procedimiento ante
incidencias,
procedimiento de copias
y recuperacion de datos,
medidas de seguridad
para el transporte,
destruccion y reutilizacion
de documentos,
identificacion de los
encargados del

tratamiento.




TABLA lil. MEDIDAS DE SEGURIDAD COMUNES PARA TODO TIPO DE DATOS (PUBLICOS,
SEMIPRIVADOS, PRIVADOS, SENSIBLES) SEGUN EL TIPO DE BASES DE DATOS
BASES DE DATOS NO AUTOMATIZADAS BASES DE DATOS AUTOMATIZADAS

ALMACENAMIENTO CUSTODIA DE IDENTIFICACION Y
DE DOCUMENTOS DOCUMENTOS AUTENTICACION

TELECOMUNICACIONES

ARCHIVO

1. Archivo de
documentacion
siguiendo
procedimientos que
garanticen una
correcta
conservacion,
localizacion y
consulta y permitan
el ejercicio de los
derechos de los
Titulares.

1. Dispositivos de
almacenamiento con
mecanismos que
impidan el acceso a
personas no
autorizadas.

1. Deber de
diligencia 'y
custodia de la
persona a cargo
de documentos
durante la
revision o
tramitacion de los

mismos.

1. Identificacion
personalizada de
usuarios para
acceder a los
sistemas de
informacién y
verificacion de su

autorizacion.

2. Mecanismos de
identificacion y
autenticacion;
Contrasefas:
asignacion,
caducidad y
almacenamiento

cifrado.

1. Acceso a datos mediante

redes seguras.




TABLA IV. MEDIDAS DE SEGURIDAD PARA DATOS PRIVADOS SEGUN EL TIPO DE BASES DE DATOS

BASES DE DATOS AUTOMATIZADAS Y NO

AUDITORIA

AUTOMATIZADAS

RESPONSABLE DE

SEGURIDAD

MANUAL
INTERNO DE
SEGURIDAD

BASES DE DATOS AUTOMATIZADAS

GESTION DE
DOCUMENTOS Y
SOPORTES

CONTROL DE
ACCESO

IDENTIFICACION
Y
AUTENTICACION

INCIDENCIAS

1. Auditoria
ordinaria (interna
0 externa) cada

dos meses.

2. Auditoria
extraordinaria por
modificaciones
sustanciales en
los sistemas de

informacion.

3. Informe de
deteccion de
deficiencias y
propuesta de

correcciones.

4. Andlisis y
conclusiones del
responsable de
seguridad y del
responsable del

tratamiento.

5. Conservacion
del Informe a
disposicion de la

autoridad.

1. Designacién de
uno o varios
responsables de
seguridad.

2. Designacioén de
uno o varios
encargados del
control y la
coordinacion de
las medidas del
Manual Interno de
Seguridad.

3. Prohibicién de
delegacion de la
responsabilidad
del responsable
del tratamiento en
el responsable de
seguridad.

1. Controles
periédicos de

cumplimiento

1. Registro de
entrada y salida
de documentos
y soportes:
fecha, emisor y
receptor,
namero, tipo de
informacion,
forma de envio,
responsable de
la recepcion o
entrega.

1. Control de
acceso al
lugar o lugares
donde se
ubican los
sistemas de
informacion.

1. Mecanismo
que limite el
ndmero de
intentos
reiterados de
acceso no

autorizados.

1. Registro de los
procedimientos de
recuperacion de
los datos, persona
que los ejecuta,
datos restaurados
y datos grabados
manualmente.

2. Autorizacion del
responsable del
tratamiento para
la ejecucion de los
procedimientos de

recuperacion.




LTDA.

TABLA V. MEDIDAS DE SEGURIDAD PARA DATOS SENSIBLES SEGUN EL TIPO DE BASES DE DATOS

BASES DE DATOS NO AUTOMATIZADAS

CONTROL DE

ACCESO

ALMACENAMIENTO DE
DOCUMENTOS

COPIA O
REPRODUCCION

TRASLADO DE
DOCUMENTACION

BASES DE DATOS AUTOMATIZADAS

GESTION DE
DOCUMENTOS Y
SOPORTES

CONTROL DE
ACCESO

TELECOMUNICACIONES

1. Acceso solo
para personal
autorizado.

2. Mecanismo
de identificacién
de acceso.

3. Registro de
accesos de
usuarios no

autorizados.

1. Archivadores,

armarios u otros

ubicados en areas de
acceso protegidas

con llaves u otras

medidas.

1. Solo por
usuarios

autorizados.

2. Destruccion
que impida el
acceso o
recuperacion

de los datos.

1. Medidas que
impidan el
acceso o
manipulacion de
documentos.

1. Sistema de
etiquetado
confidencial.

2. Cifrado de
datos.

3. Cifrado de
dispositivos
portétiles
cuando salgan
fuera.

1. Registro
de accesos:
usuario,
hora, base
de datos a la
gue accede,
tipo de
acceso,
registro al
gue accede.

2. Control
del registro
de accesos
por el
responsable
de
seguridad.
Informe

mensual.

3.
Conservacio
n de los
datos: 2

afos.

1. Transmisién de
datos mediante redes
electrénicas cifradas.

13. TRANSFERENCIA DE DATOS A TERCEROS PAISES

De acuerdo con el Titulo VIl de la LEPD, se prohibe la transferencia de datos

personales a paises que no proporcionen niveles adecuados de proteccion de

datos. Se entiende que un pais ofrece un nivel adecuado de proteccion de datos

cuando cumpla con los estandares fijados por la Superintendencia de Industria

y Comercio sobre la materia, los cuales en ningln caso podran ser inferiores a




los que la LEPD exige a sus destinatarios. Esta prohibicion no regira cuando se

trate de:

.. Informacion respecto de la cual el Titular haya otorgado su autorizacion
expresa e inequivoca para la transferencia.

. Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento
del Titular por razones de salud o higiene publica.

n.  Transferencias bancarias o bursatiles, conforme a la legislacion que les
resulte aplicable.

Iv.  Transferencias acordadas en el marco de tratados internacionales en los
cuales la Republica de Colombia sea parte, con fundamento en el principio
de reciprocidad.

v.  Transferencias necesarias para la ejecucioén de un contrato entre el Titular
y el responsable del tratamiento, o para la ejecucion de medidas
precontractuales siempre y cuando se cuente con la autorizacion del Titular.

vi.  Transferencias legalmente exigidas para la salvaguardia del interés publico,
0 para el reconocimiento, ejercicio o defensa de un derecho en un proceso

judicial.

En los casos no contemplados como excepcion, correspondera a la
Superintendencia de Industria y Comercio proferir la declaracion de conformidad
relativa a la transferencia internacional de datos personales. El Superintendente
esta facultado para requerir informacion y adelantar las diligencias tendentes a
establecer el cumplimiento de los presupuestos que requiere la viabilidad de la

operacion.

Las transmisiones internacionales de datos personales que se efectlen entre un
responsable y un encargado para permitir que el encargado realice el tratamiento
por cuenta del responsable, no requeriran ser informadas al Titular ni contar con
Su consentimiento, siempre que exista un contrato de transmision de datos

personales.”
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14. VIGENCIA DE LA POLITICA Y LAS BASES DE DATOS

Las bases de datos responsabilidad de la COOPERATIVA DE MOTORISTAS
DE MOSQUERA Y FUNZA - COOMOFU LTDA., seran objeto de tratamiento
durante el tiempo que sea razonable y necesario para la finalidad para la cual
son recabados los datos. Una vez cumplida la finalidad o finalidades del
tratamiento, y sin perjuicio de normas legales que dispongan lo contrario la
COOPERATIVA DE MOTORISTAS DE MOSQUERA Y FUNZA - COOMOFU
LTDA., procederd a la supresion de los datos personales en su posesion salvo

que exista una obligacion legal o contractual que requiera su conservacion.

La presente politica de tratamiento permanece vigente desde Septiembre de
2018, siendo actualizada cada afo.



